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9.11事件发生前，恐怖主义网络中基本上未受到触动的一个关键环节是为"基地"这类组织的兴起提供便利和为攻击美国及其盟国的活动提供资金的金融基础设施。

追踪和根除恐怖金融网络的工作是今天摆在我们面前的最关键的任务之一。我们在瓦解恐怖主义金融基础方面已经取得了重要成就。"基地"及与之同恶相济的恐怖主义组织筹集和转移资金已变得更加困难，代价更高，风险更大。我们冻结和没收了恐怖主义资产，揭露并切断了已知的筹资渠道，震慑了捐助者，逮捕了关键支持者，并且设置了防止恐怖主义滥用国际金融体系的更大障碍。

世界各地热爱自由的人民成为恐怖主义打击的对象。从马德里和莫斯科的铁路爆炸事件到对伊斯坦布尔和卡萨布兰奇商业中心的袭击，我们看到恐怖主义的袭击不分种族、宗教或国别。

一个强大的国际联盟目前正在努力打击恐怖主义融资活动，并促使全世界关注慈善机构和哈瓦拉(hawala，非正规资金转移系统)这些过去没有受到管制但存在高风险的部门。我们已经发现恐怖主义组织利用信使传送现金，并开始在这方面采取措施。在进行这些努力的过程中，我们促使世界各地的民间机构──银行、汇款服务公司、经纪人、交易商和慈善团体──在这场斗争中形成第一道防线。这一切均有助于我们的成功。

切断和瓦解恐怖主义融资活动的战鼓已经敲响，斗争仍在继续。我们绝不会放弃铲除和断绝恐怖主义融资活动的使命。本期《经济视角》表明，美国及其在世界各地的盟国将继续利用我们的执法力量、同盟关系和专业经验对恐怖主义融资的巢穴、渠道和黑钱予以打击。 

约翰·斯诺(John Snow) 
美国财政部长 
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切断恐怖分子财源的行动已成为整个反恐战争的核心战役。美国及其在全球各地的合作夥伴锁定目标，集中各国的执法、情报和经济力量，孤立和瓦解恐怖主义网络的金融基础设施，在诸多方面取得成效。互通金融信息有助于挖出恐怖主义的巢穴和网络，同时，冻结恐怖分子的资产和其他经济制裁措施迫使恐怖分子在财力上捉襟见肘，难以发动袭击和维持联盟，无法在全球各地建立基础设施和发展致命武器。到目前为止，这项策略所取得的成果令人鼓舞，并可望在长期内加强各国保护国际金融系统的能力，防止被恐怖组织及其支持者利用。
2001年9月11日，"基地"组织以骇人听闻的毁灭方式，同时袭击了纽约和华盛顿，从此彻底改变了美国和全球对恐怖主义威胁的认识。在9.11事件三周年后的今天，全世界继续面临不断演变的伊斯兰极端分子的威胁，他们的恐怖活动可能再度造成巨大的破坏。为根除这一长期祸患，我们必须在目前成功的基础上再接再厉，彻底切断恐怖分子的财源。

这项工作在我们的外交关系中尤为重要；外交努力是反恐战争中建立国际合作的基础。9.11之后发生的多起袭击事件表明，恐怖主义的威胁不仅仅是困扰美国的问题，也是我们在世界各地的合作夥伴所面临的问题。因此，我们必须在全球范围内保持警惕和政治意愿，消除不正当资金流动所造成的不断演变的威胁，震慑和遏制恐怖组织的支持者。

资金转移渠道
出于多种原因，我们必须重点关注和打击恐怖分子的资金流动。财务记录和审计可以让恐怖组织现出原形。各国共享金融信息，跟踪资金流动，有助于挖出恐怖分子的巢穴和网络，避免生灵涂炭。即便是某一次袭击的单项开支可能不高，但是，要维持恐怖组织，购买和发展致命武器，都需要大量资金。找到并切断恐怖组织的资金来源，不仅可以使恐怖分子无力发动袭击，而且可以使他们不能继续维持全球联络，不能在世界各地建立招募与培训新成员的基础设施，更不能购买或发展致命武器。

据我们了解，"基地"和"哈马斯"等全球恐怖组织网络采用各种手段筹集和转移资金。他们通过慈善机构、幌子公司和资金雄厚的捐助人及各种犯罪活动筹集资金。他们利用银行、非正规汇款网络(通常称为"哈瓦拉"(hawala))、电汇、货币兑换和专人携带等形式跨国转移资金或贵重物品。

全球性努力
打击恐怖主义融资的行动部份源于打击国际有组织犯罪和洗钱活动中总结的教训，它已成为我们应对恐怖主义短期和长期挑战的全球性努力的一项中心任务。简言之，我们采取有的放矢的做法，重点在于运用情报、执法和经济力量找到和瓦解恐怖组织的经济基础，从而摧毁整个恐怖网络。从长期来看，我们的系统性做法将扩大并增强法律、金融和监管体制，加强世界各国保护国际金融体系的能力，使恐怖组织及其支持者无机可乘。这些工作创造性地调动各种国家力量来切断恐怖分子的财源，既是未雨绸缪，也是先发制人。

迄今为止已经取得了一些重大成就。我们使"基地"和其他恐怖组织在世界各地转移资金的工作难度更大，代价更高；此外，我们还为国际金融体系制定了更为严格的限制措施，以防被人利用。这些成就在一定程度上得益于重要的国际参与及国际合作。考虑到金融系统和恐怖主义都具有全球性，国际理解、国际协作与国际能力都是必不可少的。

在"9.11"事件发生后的数周之内，国际社会承诺在多个层面打击恐怖主义融资活动，包括及时冻结涉嫌恐怖活动的财产，逮捕涉嫌为恐怖活动提供资金的人员，以及进行长期的法律和机构改革，确保国际金融制度的健全性。联合国安全理事会通过的第1373号重要决议以及由33个成员国组成的金融行动工作组(Financial Action Task Force，简称FATF)提出的《打击恐怖主义融资的八项特别建议》都反映出这一时期的国际承诺。国际货币基金组织、世界银行、七国集团、八国集团、二十国集团、亚太经合组织等国际机构和区域组织在调动政治意愿和弥补国家反恐体制的不足方面也发挥了重要作用。目前拥有近100个会员组织的埃格蒙特金融情报组织(Egmont Group of Financial Intelligence Units)把互通恐怖主义融资情报作为其工作重点。

给恐怖组织定性
我们有一项重要和公开的策略──针对恐怖分子及其资金提供者实施经济制裁。布什总统在2001年9月24日签署第13224号行政令时，敦促财政部长(在某些情况下亦包括国务卿)给恐怖分子及其资金提供者和其他帮凶"定性"。这项工作封锁或冻结恐怖组织在美国的产权和资产，阻止他们利用以美元结算的正规金融系统，从而断绝其经济来源。此类组织或个人一旦被定性，美国人即不得与之有业务往来或进行交易。到目前为止，根据这一行政令被定性的个人和实体案例已达383起，世界各国冻结的涉嫌恐怖活动的财产总值超过1.4亿美元。

定性工作不仅可以封堵被定性者利用金融系统的通道，断绝其财源，还有助于震慑与之沆瀣一气的支持者，阻止他们继续向恐怖分子提供资金，同时还能够推动有关国家司法部门迅速采取各种适当行动。根据第13224号行政令作出的定性不一定意味着有人违反了刑法或民法，而是表明，基于适当理由可以认为被定性者涉嫌与恐怖分子、恐怖组织或恐怖活动之间有经济关系或其他协作关系。积极的定性工作本身就是防患于未然，可以防止基地组织和其他恐怖组织的支持者及党羽利用手中的财产资助恐怖活动。尽管有人对这种做法提出过质疑，但所有定性工作均得到美国联邦法院的肯定。

自"9.11"以来，我们成功地推动了国际社会积极展开这项工作。联合国安理会通过了一系列决议，要求成员国对与恐怖组织或恐怖活动有联系的个人和财产实行有针对性的制裁。欧盟在2001年12月27日通过了一项指令，决定拟定一份涉嫌恐怖主义的实体名单，欧盟成员国将有权冻结这些实体的资产。2003年10月，金融行动工作组发布了具体的解释性指导文件，阐明了各国在冻结与恐怖主义活动有关的资产方面承担的义务。意大利、沙特阿拉伯及许多其他国家已经与美国一道或单独向联合国提出建议，要求安理会制定给恐怖主义融资定性的方案。国际社会对涉嫌恐怖主义的各类目标实施经济制裁是切断恐怖分子财源这场全球行动中的一项基本内容。

国际金融体系
就长远来说，打击恐怖主义融资的战略要求我们有一套加强国际金融系统透明度和问责制的系统方案。在美国国内，我们正在通过执行《美国爱国法》来推动这项工作。财政部颁布了一系列法规，强化各金融部门现有的顾客身份认证、记录、报告和在金融部门互通信息等方面的义务，并推广到新的金融部门，如容易被非法利用的汇款机构。我们还通过金融行动工作组和类似的地区性组织、国际货币基金组织、世界银行和其他多边组织在国际上推广这些系统性做法。

为进一步加强上述努力，我们与金融界和慈善机构广泛接触，要求这些重要的前沿部门采取更主动的步骤增强透明度和问责制，执行更好的规范，尽职尽责，不给恐怖分子或罪犯留下可乘之机。

国际金融系统内普遍执行更好的规范使恐怖分子在从事违法活动时面临更多体制性障碍。但是，随着我们加强防御系统，恐怖分子和其他犯罪分子将采取其他非正规方式来聚敛、储存和转移钱财。由于恐怖分子不得不利用非正规或不方便的渠道转移资金，因此他们被发现的风险更大，但这样的变化也要求我们采取灵活的策略，以应对恐怖分子不断变换的融资方式。

下一步工作 
为了达到上述目的，布什总统和财政部长约翰·斯诺不久前宣布，在财政部内部增设一个办事机构，为打击犯罪、切断恐怖分子财源和保护美国金融系统的长期工作提供支持。

反恐金融情报办公室(Office of Terrorism and Financial Intelligence，简称TFI)集财政部的政策、执法、监管、国际联络和分析职能于一身，并增加了重要的情报功能。这项安排将使我们能够更好地收集金融数据──如银行的保密资料──并使情报分析工作有的放矢，从而了解恐怖分子利用金融系统的方法，并设法挫败他们的图谋。我们还将能够更有效地实施制裁和惩治违规行为，并与驻世界各国使馆和私营部门共同努力，加强打击恐怖主义融资活动的国际联盟。

确实，持续的全球合作与支持是我们成功切断恐怖活动财源的最可靠途径。
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胡安·卡洛斯·萨拉特是财政部主管打击恐怖主义融资活动的助理部长。他负责策划和协调财政部切断恐怖集团财源和反洗钱工作。他为"打击金融犯罪执法网络"(Financial Crimes Enforcement Network，简称FinCEN)和"外国资产管制办公室"(Office of Foreign Assets Control，简称OFAC)提供政策指导和监督，还为国税局下属的刑事调查处(Criminal Investigation Division)提供政策指导。
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恐怖主义分子利用各种渠道转移资金，其中包括大银行、慈善机构和非正规汇款系统。联合国成员国有义务对已定性的恐怖分子及其财务支持者实施制裁，包括冻结资产、禁止旅行和实施武器禁运。但是，实施制裁仍存在缺口，因此美国及其国际合作夥伴努力解决恐怖分子利用非正规金融系统和非政府组织筹集和转移资金的问题。美国正在为其他政府提供大量援助，帮助这些政府获得打击恐怖主义融资活动的技术和能力。
国际社会正在开展长期的反恐斗争。这场斗争的一条重要战线是摧毁维持恐怖组织和为之提供运作资金的金融网络。

本文探讨美国政府打击恐怖主义融资活动的组织方式、国际社会正在采取的行动、以及我们在恐怖主义组织寻找新的筹集和转移资金的途径时所面临的挑战。

2004年的主要进展是国际社会为防止资金被转移到恐怖主义分子手中所做出的真正努力。例如，意大利向联合国提出的制裁对象超过了其他任何国家，其次是美国、阿尔及利亚、沙特阿拉伯和德国。欧洲联盟于2004年3月25日发布了一项重要的反恐怖主义宣言，包括为打击恐怖主义融资活动而作出的非常明确的承诺。2004年中期，沙特阿拉伯把总部设在本国的所有外国慈善机构置于一个受政府控制的统一组织之下。这一行动有效地关闭了重要国际慈善机构哈拉曼基金会(Al-Haramain Foundation)的海外办事处，其若干分支机构曾为"基地"组织提供资助。这项决定还使沙特政府能够控制沙特慈善机构与其在海外的所属机构之间的交易。这一行动将堵塞恐怖主义财源的数条通路，为负责任的国家之间进行密切协作、共同打击恐怖主义融资活动提供范例。

美国的努力
打击恐怖主义融资活动的手段包括情报、执法、给恐怖主义组织定性、冻结资产和各种外交行动。这些手段相辅相成，相得益彰。

美国所做的努力的一个最重要的方面是公开对恐怖主义分子及其支持者定性并冻结其资产。到目前为止，被美国定为恐怖分子和恐怖组织的总数已达384个。

第13224号行政令阐明了冻结资产的法律权限。这项行政令于2001年9月23日签署，其授权来自《国际紧急经济权力法》(International Emergency Economic Powers Act)和《联合国参与法》(United Nations Participation Act)。这项行政令(详见：http://www.state.gov/e/eb)允许行政部门利用行政手段冻结资产，并采取迅速、灵活和广泛的行动。

同样重要的是国家安全委员会(National Security Council)领导的跨机构协调小组。它包括国务院、财政部、司法部、国土安全部、国防部及情报和执法机构。确实，采取跨机构的做法很可能成为其他打算改造其反恐怖机制的国家和地区组织效仿的模式。

在这一进程的开始，先要对恐怖主义嫌疑分子及其资金提供者转移资金的行动作出分析，然后确定打击对象。跨机构组织举行会晤，研究摧毁这些网络的各种行动方案。跨机构的行动包括：

· 由财政部给个人或组织定性，冻结其在美国或在美国公司海外分公司的资产或由美国个人在世界各地控制的资产，禁止被定性者与美国个人和公司进行任何交易； 

· 由司法部或联邦调查局展开调查并在可能的情况下提出起诉； 

· 由国务院制定争取国际社会对我们的行动提供支持的策略，如争取联合国采取制裁行动。 

联合国
联合国加强了打击恐怖主义融资活动的努力。它要求所有国家：

· 防止并打击恐怖主义分子的融资活动(包括联合国安理会第1373号决议)； 

· 冻结与乌萨马·本拉登、塔利班或"基地"组织有关系的个人和实体的资产(联合国安理会第1267号决议及随后的相关决议，最近的联合国安理会第1526号决议)； 

联合国建立了一个程序，审议会员国针对联合国第1267号决议所设的制裁委员会列出的综合清单提出的受资产冻结制裁的个人和实体的增补名单。联合国会员国有责任对这些个人和实体采取某些措施，包括资产冻结、武器禁运和旅行限制。

到目前为止，国际社会针对联合国综合清单上的个人和实体冻结了价值大约为1.42亿美元的资产。事实证明，联合国的这一机制在推动全球性冻结资产和突显反恐决心方面具有重大意义。由于这是联合国提出的名单，因此对名单所列的个人和实体实行规定的制裁是联合国所有会员国的义务。 

有必要指出，在对个人和实体定性的工作中展开合作确实是一项全球性努力。沙特阿拉伯、阿尔及利亚、法国、西班牙、意大利、比利时、德国、英国、中国和俄罗斯等许多国家继续为制裁委员会的综合名单提供与"基地"组织有联系的个人和实体的增补名单。让我举两个例子加以说明：

美国和沙特联合定性行动：2002年3月，美国和沙特阿拉伯共同要求联合国1267号决议制裁委员会在其制裁名单上增补设在沙特的慈善组织哈拉曼在索马里和波黑的分支机构。这两个现已关闭的分支与"基地"组织有联系。其后，由于美国和沙特共同指证，乌萨马·本拉登的一名助手瓦埃勒·哈姆扎·朱赖登(Wa'el Hamza Julaidan)于2002年年底被列入制裁委员会的综合名单，2004年又增加了哈拉曼的另外九个分支机构。

伊斯兰祈祷团(Jemaah Islamiya)：2002年10月，包括东盟组织和欧盟所有成员在内的50个国家共同要求1267号决议制裁委员会把伊斯兰祈祷团列入制裁名单。伊斯兰祈祷团对巴厘夜总会爆炸等一系列致命攻击事件负有责任。

国家法律、法规和标准
自9.11以来，已有80多个国家通过了打击恐怖主义融资活动的新法律和规定，或正在开展这项工作。达到国际公认的标准并能够在埃格蒙特集团(Egmont Group，其成员为建立了金融情报小组的国家)成员之间互通情报的国家已经由原来的69个增加到84个。我们在反洗钱工作中同金融行动工作组(FATF)及其地区性附属组织展开了密切合作。

金融行动工作组是包含33个成员国的政府间组织，它的职责范围已扩大到打击恐怖主义融资活动。除了原来提出的有关打击洗钱活动的40项建议外，金融行动工作组又提出了八项"打击恐怖主义融资活动的特别建议"(Special Recommendations on Terrorist Financing)，这些建议已经成为解决恐怖主义融资问题的国际行动标准。这些建议为需要修订法律和调整金融系统以便与国际标准一致的国家提供了范例。金融行动工作组能够公开反洗钱活动不力的国家的名单，从而推动各国建立更加有力的反洗钱制度。由于公布名单的结果，尼日利亚、乌克兰和菲律宾采取措施推行了有显著改善的法律体系。

各国还努力防止恐怖分子滥用慈善机构或非正规汇款系统(称为"哈瓦拉"(hawalas))及其他汇款机构。在9.11以前，哈瓦拉系统在很多地方完全没有受到监管。虽然通过哈瓦拉进行的大多数交易属于出国劳务人员给家人的合法汇款，但是恐怖主义分子也利用了这一非正规汇款系统。

阿拉伯联合酋长国中央银行2002年5月主持了一次国际会议。会议上有将近40个国家第一次认识到对哈瓦拉网络实施监管的必要性。关于哈瓦拉网络的第二次国际会议于2004年4月在阿联酋举行。会议确认并重申了第一次会议所取得的重要成就，并制定了继续展开这项工作的计划。包括阿联酋和巴基斯坦在内的许多国家采取了监管这一非正规行业的措施。初步迹象表明，越来越多的劳务人员利用银行渠道从海湾及其他地区给南亚的家人汇款，这使我们感到鼓舞。我们将继续努力工作，提高这一非正规行业的透明度和问责制水平。 

世界各国还就恐怖分子以慈善事业为掩护筹集和转移资金的问题展开工作。众所周知，哈马斯将慈善资金和激进分子活动资金混淆。在这方面有两个新近的例子。一个是欧洲联盟决定冻结哈马斯的资产；另一个上文已经提到，即沙特阿拉伯成立了一个统一组织监督所有国际慈善机构和慈善机构在海外进行的所有交易。

能力建设
很多国家缺乏采取必要行动的技术和能力。美国政府与其他国家政府共同采取了建设能力的重要行动，以打击恐怖主义融资活动。美国国务院自2002年以来履行义务，为反恐怖主义融资活动拨款1150万美元。我们将需要援助的国家按轻重缓急排列，在此基础上制定了援助项目。金融行动工作组、八国集团(即八大工业国)、联合国反恐怖主义委员会(United Nations Committee on Counterterrorism，简称CTC)、国际货币基金组织和世界银行也在该领域作出努力并与我们协调。

在此，我希望强调指出，美国驻世界各地的大使馆在帮助制订和实施这一全球战略的各项内容的工作中发挥了必不可少的作用。这种投入对于我们确定目标和努力建立联盟以及采取有效行动具有非常重要的意义。

成果与下一步行动
我们与世界各国共同努力，使恐怖分子筹集和转移资金的工作变得越来越困难。欧盟已经给美国根据第13224号行政令列为资产冻结制裁对象的几乎所有组织定性。在2004年6月举行的美国和欧盟首脑会议期间，欧盟承诺与美国一道，加强打击恐怖主义融资活动的努力。中东、南亚、拉丁美洲及东亚地区各国正在作出努力，使恐怖分子无法在这些地区筹集资金。

但是，我们仍然任重而道远。恐怖主义融资活动似乎比以往更加分散，资金往往来自慈善机构、非正规汇款系统，甚至犯罪活动，并往往由专人递送。在培训和技术援助方面仍存在巨大的国际需求。

鉴于金钱流入世界各地恐怖分子手中这一事实，我们要想成功地切断他们的财源，唯一的方法是与世界各国进行持续、积极的合作。这些努力正在取得成就，并将继续取得成就。
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安东尼·韦恩是一名职业外交官，担任负责经济与工商事务的助理国务卿，并任跨机构组织联盟建设组织(Coalition Building Group)主席，该组织协调与其他国家和多边组织共同展开反恐怖主义融资活动的计划和行动。除打击恐怖主义融资活动外，他的职责还包括国际发展、能源、贸易政策、电信和运输等工作。


	


建立反恐怖主义融资活动的机制
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美国政府正在帮助盟国增强防护能力，以防止恐怖分子通过国际金融系统来进一步实施不良图谋。跨部门的反恐金融工作组确定了最需要美国提供培训和技术援助的国家。为了战胜恐怖主义，每个国家都必须制订必要的法律框架、银行监管法规、金融情报机构、执法措施以及司法程序。美国向非洲、亚洲、欧洲、拉丁美洲以及中东的国家提供能力建设援助，并且与区域组织和国际金融机构合作。
9.11袭击事件之后，美国政府分别从五条战线上发动了一场全球反恐战争，这五条战线是：军事、情报、执法、金融以及外交。为破获、铲除和遏制恐怖主义融资网络，美国制定了反恐金融战略，它有三大支柱。第一，首先是开展执法和情报行动，将为恐怖主义融资者绳之以法。其次，我们采用点名、羞辱等公开定性措施，并冻结恐怖主义组织及其支持者的资产。第三，我们设立能力建设项目，以加强盟国积极主动地打击恐怖主义融资活动的机制。前两个支柱具有追溯性，即在事情发生之后调查资金操作，而第三个能力建设措施侧重于加强国家保护国际金融体系的能力，不让为恐怖分子提供资金者钻空子。

协调培训和技术援助
"9.11"袭击事件之后，美国国务院率先创建了反恐金融工作组（TFWG）以协调、设计并向最易出现恐怖主义融资问题的夥伴国家提供培训和技术援助。该工作组由国务院反恐协调办公室（S/CT）和国际反毒和执法事务局（INL）共同主持，其成员来自国务院、财政部、司法部以及国土安全部等美国政府机构。该小组每两周召开一次会议，听取简报，安排评估小组出访、审议国别报告并且讨论技术援助和培训项目的制定和执行工作。这个跨机构组织将美国政府在打击洗钱和有组织犯罪活动方面已有的经验运用于解决恐怖主义融资活动问题。

有的放矢的援助
面对各盟国众多的援助要求，反恐金融工作组制定了以下程序，并按轻重缓急的顺序使用我们有限的资金和人力资源，进而通过美国的对外援助来建立盟国的综合性反洗钱和反恐金融（AML/CTF）机制：

1. 根据情报和执法部门提供的信息，并根据轻重缓急的顺序确定在打击恐怖主义融资活动方面最需要援助的国家。 

2. 由法律、金融及执法专家组成的金融系统评估小组（FSAT）对重点国家的反洗钱和反恐怖融资机制作出评估。金融系统评估小组通常用一个星期的时间在一个国家同司法部、内政部、财政部等东道主政府部门以及中央银行和私营部门举行会晤，探讨打击洗钱和恐怖主义融资犯罪的途径。 

3. 编写一份关于恐怖主义融资防范机制弱点的正式评估报告，并就克服这些弱点提出培训和技术援助建议。小组在大约一个月之内递交有关报告。然后同东道主政府共同研究正式的报告，了解对美国援助的接受程度并进行协调。 

4. 根据这些建议制定一个培训执行计划。美国政府专家提出的援助项目可以包括确保所在国的法律制度符合国际标准的法律起草援助、金融监管培训、金融情报机构设立、"跟踪资金流动"的调查培训以及审判和起诉培训。 

5. 向重点国家提供关于建立法律框架的培训和技术援助，以便将洗钱和为恐怖主义融资定为刑事犯罪。并且培训相关法律的执法人员和检察官。此类活动可以在受援国家或地区举办，也可以在美国举办。 

6. 鼓励有关国家在能力建设过程中与盟国和国际金融机构（国际货币基金组织、世界银行、区域开发银行）分担责任，并寻求国际组织的帮助，如联合国反恐怖主义委员会、反洗钱金融行动工作组（FATF）以及八国集团（G8）。 

有效机制的基本原则
"9·11"袭击事件后，美国及其盟国迅速意识到，迫切需要破获、铲除和遏制全球恐怖分子融资网络。为此，每个国家都必须增强法律、金融监管、金融情报、执法和起诉能力和机构，以有效地打击恐怖主义融资和洗钱活动。根据有效反恐金融机制的下列五项基本原则，反恐金融工作组制定了美国培训项目。

1. 将恐怖主义融资定为犯罪的法律框架。要落实联合国安理会1373号决议和反洗钱金融行动工作组打击恐怖主义融资的八条特别建议，每个国家都应将恐怖主义融资和洗钱行为定为犯罪。法律应当规定有效的措施以阻断和没收恐怖主义融资者及其支持者的财产。每个国家都应当赋予其执法人员和司法部门足够的权力，允许对恐怖主义融资案件进行调查和起诉。每个国家都应当尽快批准联合国打击恐怖主义的措施。严格的反恐怖主义融资和反洗钱法律为国家提供了打击洗钱和恐怖主义融资所必需的法律依据。

在制定给恐怖主义和恐怖主义融资活动定罪的立法方面，美国可以为向美国司法部和国际开发署提出这种要求的国家提供技术协助。在一些情况下，美国可以在受援国安排常驻法律顾问，帮助受援国的司法官员。

2. 保护金融系统不受侵害的金融监管监督。在我们的反恐金融培训和技术援助战略中，防止恐怖分子利用金融部门融资和犯罪是一个关键因素。根据国际标准，各国都必须指定具体的管理机构，负责监督银行和非银行金融机构对打击恐怖主义融资措施的落实程度。政府应当制定严格的监管和反洗钱措施，并为金融机构创建一个向监管机构报告可疑行为的正式系统。每个国家都应当规定惩罚措施（如罚款），以确保执行机制的有效性。中央银行、投资监管部门以及其他监督机构要对私营部门人员进行培训，以防恐怖分子钻空子。

凡是通过联邦储备系统(Federal Reserve)、联邦储蓄保险公司(Federal Deposit Insurance Corporation)、货币监理署等美国监管部门提出申请的国家，美国可以为之提供加强金融监管制度所需的培训协助。培训包括为银行检察员设置的课程，讲授如何报告可疑行为以及如何识破恐怖主义融资和洗钱图谋。

3. 作为私营部门和公共部门纽带的金融情报机构。每个国家都应当建立金融情报机构（FIU），收集、分析和发布金融情报，并立法允许这类情报的收集活动。金融情报机构应当为金融机构和政府监管部门建立有效的系统，以便它们向金融情报机构报告与恐怖主义融资和洗钱相关的可疑行为。金融情报机构应当负责分析这些可疑行为报告，并将案件交给执法机关调查。金融情报机构应当建立合适的渠道，与外国相关部门分享金融情报，以协助金融犯罪调查。 

美国通过财政部金融犯罪执法网(Financial Crimes Enforcement Network)向外国金融情报机构提供培训和技术援助，包括设备、信息技术评估和为外国新建金融情报机构提供专门的分析软件和分析员培训。美国是埃格蒙特金融情报组织(Egmont Group of FIUs)的一名积极会员，定期推荐有意者入会。

4. 开展追踪恐怖主义融资的执法调查。执法机关必须拥有足够的法律授权，以追查包括恐怖主义融资案件在内的金融犯罪。这种授权可以包括通过秘密侦察和电子监测调查金融犯罪。各国政府应建立特别部门和跨机构工作组以追查恐怖主义融资案件。执法机关应当与司法部门协调恐怖主义融资案件的调查和起诉。

美国以金融调查培训的形式为要求协助的外国执法工作人员提供协助项目。美国各机构──包括联邦调查局、国务院的外交安全反恐怖主义协助项目(Diplomatic Security Anti-Terrorism Assistance Programs)、国内税收署刑事调查处(IRS Criminal Investigations Division)、移民与海关执法局(Bureau of Immigration and Customs Enforcement)等──为国外相关机构开设培训课程，以增强其调查包括恐怖主义融资在内的金融犯罪所必需的技能。

5. 建立将恐怖主义融资者绳之以法的司法/起诉程序。各国政府必须确定由哪个司法部门负责起诉恐怖主义融资案件。由于恐怖主义融资案件具有复杂的专业性，应组建一支熟悉金融犯罪的训练有素的检察官队伍开展这方面的调查。由于法官和基层司法人员过去可能未曾接审理恐怖主义融资案件，因此他们需要熟悉这类案件。

美国可以通过司法部向盟国的司法部门提供技术援助，通过案例分析来显示如何运用新的反恐怖主义融资法律以及如何成功地提出起诉。

国际努力
由于全球化促进了人员、产品以及资本的跨国界流动，因此必须在全球范围内应对恐怖主义融资问题。作为全球反恐之战的一项工作，美国政府早就开始努力推动国际社会进行反恐能力建设的合作。反恐金融工作组认识到反恐怖主义融资的努力因金融资源和人力资源不足而受到限制，因此它鼓励国际社会共同承担提供培训和技术援助的责任。

美国向非洲、亚洲、欧洲、拉丁美洲以及中东的一些国家提供了双边和多边的反恐怖主义融资协助。我们与联合国反恐怖主义委员会(UN Counterterrorism Committee)和联合国毒品管制政策办公室(UN Office of Drug Control Policy)密切合作，协调技术援助的需求和供给。美国支持金融行动工作组的重要行动计划，以加强反洗钱和反恐金融机制。通过八国集团反恐行动组(G8 Counterterrorism Action Group)，美国正在协调各个反恐领域中对第一线国家的援助。美国还同美洲国家组织(Organization of American States)、亚太经合组织(APEC)和欧洲安全合作组织(Organization for Security and Cooperation in Europe)等地区性组织合作，从而加强防范恐怖融资活动。我们也在反恐金融项目上与国际金融机构合作，包括国际货币基金组织、世界银行以及亚洲开发银行，这些项目促进了经济发展和国际市场的完善。例如，2003年10月在曼谷举行的亚太经合组织首脑会议提出了一项反恐能力建设计划，以保证人员、货物和资金的安全流动。这项在亚洲开发银行支持下制定的《地区贸易和金融安全计划》(Regional Trade and Financial Security Initiative)的目的是在反洗钱和反恐怖主义融资、航空、港口和海上安全等方面提供能力建设。

结束语
要防止资金流入恐怖分子手中，各国必须在国内和国际应对恐怖主义融资威胁，断绝恐怖分子的财源，摧毁其避风港。通过能力建设，一个国家可以加强其法律、金融监管、金融情报、执法以及司法能力，打击恐怖主义融资。通过利用现有资源帮助各国应对恐怖主义融资挑战，国际社会可以在世界范围内更好地保护金融系统，避免被恐怖活动融资者利用。
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塞莉纳·雷鲁约任国务院反恐协调办公室的反恐金融项目主任。该办公室的职责是协调美国反恐政策及与外国政府的合作，切断恐怖活动资金来源。 


	


处理巴厘岛事件：一个成功的国际范例 

塞莉纳·雷鲁约(Celina Realuyo)、斯科特·斯特普尔顿(Scott Stapleton) 
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在巴厘岛恐怖主义大爆炸事件发生之后，国际社会纷纷向印度尼西亚政府提供援助，以迅速提高他们进一步打击恐怖主义的能力。美国、日本和澳大利亚倡导各国向印尼提供执法培训，以增强他们打击恐怖主义融资的能力。印尼和捐助国的反应为能力建设的运作提供了一个成功的范例。
2002年10月的巴厘岛爆炸事件以及印尼政府和国际社会对此次爆炸事件的反应为反恐怖主义融资战略研究提供了一个现实的案例。通过全面的执法行动，公开定性和能力建设等措施，这一战略逐渐转化为行动。2002年10月12日，印尼遭遇了自2001年9.11事件以来规模最大的恐怖主义袭击。巴厘爆炸事件使印尼猛然觉醒，认清了国际恐怖主义存在的现实。恐怖爆炸发生之后，印尼加强了与国际合作夥伴间的协作，努力增强自身抵御恐怖威胁的能力，其中包括截断恐怖分子的资金来源。

捉拿犯罪分子
巴厘岛爆炸事件发生在2002年10月12日晚11点05分，当时一枚电子引爆炸弹在位于岛上观光娱乐区中心地带一家嘈杂的酒吧内发生爆炸。几秒钟后，酒吧内的游客涌出首次爆炸现场，而此时附近一辆满载着炸弹的小面包车再次引爆。在这次事件中，共有202人遇害，其中包括88名澳大利亚人，38名印尼人，以及7名美国人。恐怖份子此次针对无辜平民的特大袭击事件，以繁华夜总会内的年轻游客为袭击目标，同时也使印尼经济产生剧烈动荡。此次恐怖主义袭击共花费了三万五千美元，却使巴厘岛的整个旅游业遭到毁灭性的打击，造成的损失估计达数百万美元。印尼在反击恐怖主义团伙构成的日益严重的威胁方面准备不足，因而迫切地求助于乐意而且能够在反恐方面提供大量指导及援助的各国联盟。

在国际盟友的帮助下，印尼迅速发起了一场具有公信力及专业素质保障的执法行动，查明并抓获制造这起袭击事件的恐怖主义分子。澳大利亚和美国的执法专家被派到印尼，协助对巴厘爆炸事件展开全面调查，进行从验明受害者身份到追踪资金去向的各项工作。到目前为止，印尼警方已逮捕了80名与巴厘岛爆炸案有关的伊斯兰祈祷团(Jemaah Islamiya, 简称JI)成员。由于各执法部门联合收集证据，到2004年6月，印尼司法当局成功地对巴厘爆炸案制造者提起公诉并做出了33项判决，其中包括三项死刑判决及多项无期徒刑判决。 

对伊斯兰祈祷团公开定性
伊斯兰祈祷团是一个同"基地"组织有联系的恐怖主义网，以东南亚为活动基地，被初步确定同这次袭击有关。伊斯兰祈祷团一心想在东南亚建立一个伊斯兰哈里发帝国。尽管伊斯兰祈祷团的确切人数不详，但他们从包括"基地"组织在内的中东及东南亚地区的支持者那里得到大量资助。整个20世纪90年代，伊斯兰祈祷团都在招募和训练极端份子，并从2000起开始制造一系列恐怖主义袭击事件。

在爆炸事件发生后，义愤填膺的国际社会立即做出回应。2002年10月23日，52个国家联名要求或支持联合国将伊斯兰祈祷团定为恐怖主义组织。150多个国家和地区同意阻截同伊斯兰祈祷团有关的打击对象的资产。这次定性代表了自基地组织和塔利班在9.11袭击事件发生后被定为恐怖主义组织以来，为反对一个恐怖团伙结成的最广泛、最引人注目的联盟。联合国成员国受命冻结并没收与伊斯兰祈祷团有关的资产。国际范围内的公开定性，成为利用"上羞耻簿"(name and shame)的策略限制伊斯兰祈祷团活动能力的有效手段。 

为突显打击恐怖主义及重振地方经济的国际合作的重要性，印尼和澳大利亚于2002年12月17日到18日联合举办了一次打击洗钱和恐怖主义融资活动的会议，来自33个国家及14个国际组织的代表出席了这次会议。此次会议高度评价了藉由联合国给伊斯兰祈祷团定性的国际行动，并敦促通过在东南亚及太平洋地区的执法、情报和能力建设行动来加强国际合作。

反恐能力建设
执法培训： 在巴厘爆炸事件发生后，美国、日本和澳大利亚立即发起了一项协助印尼反恐的多边努力。面对一个实实在在的威胁，印尼努力进行能力建设以避免今后再发生恐怖主义袭击。2003年，国务院反恐怖主义协调办公室(State Department Office of the Coordinator for Counterterrorism)制定了计划和预算，让国务院外交安全局(State Department Bureau of Diplomatic Security)开展一项耗资800万美元的反恐怖主义援助计划，在印尼国民警察(Indonesian National Police)内部培训、装备并组建一支反恐支队。这支特种部队的名称是第88特遣队(Special Detachment 88, 简称SD-88)。已有69名警官接受了美方培训，预计到2005年将通过扩大这项计划让279名警官接受培训。第88特遣队已开始同印尼的打击伊斯兰祈祷团行动组协同努力，以加强印尼防范东南亚地区首要恐怖主义威胁的能力。此外，国防部的地区防御反恐怖主义奖助金项目(Regional Defense Counterterrorism Fellowship Program)还提供230万美元培训了78名印尼情报官员，培训内容包括英语、军人职业素养及同反恐有关的课程。

反恐财政援助：除了在执法领域进行能力建设外，向印尼提供的多边援助还包括有助于保护金融系统不被恐怖主义分子利用的广泛努力。美国有关机构有责任向印尼提供82万多美元，作为提供反恐怖主义融资/反洗钱的技术性援助及培训的经费。2002年9月，在巴厘爆炸事件发生前一个月，美国为进行反恐怖主义融资/反洗钱能力建设采取了初步措施，粗略评估了印尼的反恐怖主义金融机制。2003年9月，第二支专家小组被派到当地进一步评估印尼的有关能力。在有效反恐金融体系的五个关键领域，印尼已取得巨大进展，反恐怖主义融资的能力得到进一步加强。
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2002年10月巴厘岛恐怖爆炸事件 
造成202人丧生。
AP/WWP 

1. 法律框架: 要成功地起诉恐怖份子，需要拥有一个强大的法律框架。美国及其盟友已向印度尼西亚提供援助，帮助他们制定严格的反恐融资或反洗钱法律。自2002年7月以来，美国一直在培训印尼及其他东南亚国家的司法官员如何起草并修改立法，以便采纳同反恐怖主义有关的联合国各项公约，并遵守联合国安全理事会第1373号决议，为用刑事手段惩治恐怖主义融资和洗钱铺平道路。美国国际开发署(USAID)及澳大利亚的相应机构一直在向印尼中央银行及其金融情报机构提供起草法律文件的援助，以便促进经济和金融改革。印尼反金融犯罪的记录不良，因此于2001年被金融行动工作组(FATF)列入不合作的国家与地区(Non-Cooperating Countries and Territories)名单。不过，印尼依靠美国一个跨机构工作组于2003年9月提供的技术性援助，为达到国际标准对其反洗钱法规进行了适当的修订，从而避免了金融行动工作组进一步对其采取反措施。由于这一立法进展，金融行动工作组现在正在监督实施反洗钱法。

2. 金融/监管：中央银行能够发挥作用，监督并制止资金流向恐怖主义团伙。印尼一直在同亚洲开发银行(Asian Development Bank)及其他国际捐助方共同努力，使其金融部门现代化。2003年10月，印尼中央银行人员参加了由美国国务院国际反毒和执法事务局(Bureau for International Narcotics and Law Enforcement Affairs)及美国财政部货币监理署(U.S. Office of the Comptroller of the Currency)主办的一个有关金融监管的培训班。这个培训东南亚地区中央银行人员的项目向银行监管人员提供了如何打击恐怖主义融资和洗钱活动及查明私营银行内可疑活动的技术性援助。这项培训使印度尼西亚银行(Bank Indonesia)建立了一个反洗钱/反恐怖主义融资监察项目并计划从今年后期开始对各银行进行全面的现场监督和检查。 

3. 金融情报机构(FIU)：巴厘地理位置偏远，应对大规模袭击事件的准备不足，这意味着国内外执法人员不能只靠在犯罪现场找到的证据追踪并抓获作案的恐怖主义分子。侦破巴厘爆炸案的最有力的手段之一是分析伊斯兰祈祷团成员之间的通讯和金融交易记录。为加强印尼开展反恐之战所需的这一关键部门，我们同澳大利亚金融情报机构的同仁为建立印尼金融情报机构而密切合作。美国邀请印尼金融情报机构人员及其他负责打击洗钱和恐怖主义融资的政府官员参加了一个为期一周的研讨会，主题是"基本情况分析及可疑交易举报"。由马来西亚的东南亚反恐怖主义地区中心于2003年8月举办的这次会议，是为打击恐怖主义同邻国政府进行合作与协调的持续不断的地区性努力的一部份。通过美国国际开发署提供的一笔用于采购关键性信息技术设备的赠款，美国于2003年10月直接帮助印尼金融情报部门开通了网上电脑举报系统，以便收集私营机构对可疑交易的举报。依靠美国和澳大利亚提供的这种帮助，印尼的金融情报机构于2004年6月正式成为艾格蒙特金融情报机构联盟(Egmont Group of FIUs)的成员，从而竖立了一块重要的里程碑。 

4. 执法：2004年1月，联邦调查局反恐怖主义融资活动处(Terrorist Financing Operations Section)举办了调查恐怖主义融资及洗钱活动的培训班，69名印尼国民警察及其他负责打击洗钱及恐怖主义融资活动的官员参加了培训。为促进在侦破恐怖主义融资案件中的跨机构合作，参加培训者包括印尼国民警察第88特遣队反恐怖主义特工组、反金融犯罪部门以及金融情报机构的人员。由于接受了这次培训，印尼执法当局发起了30项反洗钱调查，其中三分之二已上报司法部长办公室。

5. 起诉/司法程序：司法部海外起诉程序建立、援助及培训处(Overseas Prosecutorial Development, Assistance and Training division)将派一名法律顾问常驻雅加达，帮助印尼政府实施新的反恐怖主义及反洗钱立法。这位常驻法律顾问将为今后通过并实施新的多边法律援助立法提供帮助。

结论
面对伊斯兰祈祷团等东南亚恐怖网络继续发动袭击的威胁，印尼同美国、澳大利亚和日本等盟友共同努力，加强其抗击恐怖主义的机制。通过采取执法行动和公开定性的措施，印尼对巴厘爆炸事件迅速做出了反应，并在铲除发动这些袭击的伊斯兰祈祷团基层组织方面取得了重大进展。美国政府及其他国际捐助方提供的培训和能力建设援助，极大地加强了印尼防止及应对恐怖主义融资及整个国际恐怖主义势力的能力。从执法项目到全面改革金融及司法体制，印尼从盟友们不断提供的援助中获益匪浅，并成为通过国际合作加强能力建设的一个典范。 
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塞莉纳·雷鲁约任国务院反恐协调办公室的反恐金融项目主任。该办公室的职责是协调美国反恐政策及与外国政府的合作，切断恐怖活动资金来源。 斯科特·斯特普尔顿系乔治城大学外交学院四年级学生，现在国务院实习 


	


银行与《美国爱国法》

约翰·伯恩(John J. Byrne) 
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美国银行家协会(American Bankers Association)支持《美国爱国法》制止恐怖主义融资活动的目标，对该法要求所有金融机构执行此前只适用于银行的反洗钱规定感到欣慰。然而，这项法律的执行也暴露出在稽查恐怖分子常用的小型交易方面的漏洞。美国银行家协会主张与金融界同行进一步交换有关恐怖分子的情报。
虽然美国银行业长期以来在反洗钱等领域为执法部门提供支持，但是，除非政府进一步承诺为银行提供它们所需的情报，否则华盛顿通过加强银行规章制度制止恐怖主义融资活动的努力可能无法达到其出于良好意愿制订的目标。 

为了对9.11发生的悲剧作出回应，美国国会通过了长达300页的《美国爱国法》(USA PATRIOT ACT)。国会在两党的巨大支持下，在三个星期内采取了行动，显然它希望制定有用和有效的法律以打击恐怖主义融资罪行。但大多数条款没有能够实现打击这项犯罪的目标。

这些新法律是否有必要？还是我们只需要更多的政府情报？9.11事件后，执法部门提供的情况介绍表明，劫机分子从事的金融交易所涉及的问题大部份没有在《美国爱国法》中得到解决。事实是，如果没有更多的政府情报，美国金融机构无法发现或制止与恐怖主义融资活动相关的交易。 

本文将探讨自《美国爱国法》于2001年10月颁布以来美国金融界面临的挑战所发生的变化，以及应采取哪些其他措施来制止金融资源流入恐怖分子手中。

《爱国法》 
显然，《爱国法》中针对金融业的大部份条款(第三篇)源于过去涉及传统洗钱的失败的立法草案。尽管关于如何执行这项法律以及该法律是否能有效地解决恐怖主义融资问题仍存在疑问，但由于《爱国法》涉及各种过去没有反洗钱义务的新型金融服务供应商，并由于《爱国法》含有银行业长期以来倡导的其他一些条款，因此美国银行家协会积极支持《爱国法》。

这项法案中与银行业务有关的(也是国会负责制定此法的委员会所强调的)重要条款包括：

· 把走私大额现金定为犯罪，并要求地下金融网进行登记 

· 更新反伪造法，制止美国金融机构向外国"空壳"银行提供金融服务 

· 扩大政府与民间的合作，以帮助执法部门识别、跟踪和制止恐怖分子的融资活动 

· 向执法部门"实时"报告可疑的金融活动 

· 要求金融机构核实新帐户持有人的身份 

· 要求客户在建立帐户时向金融机构提供真实信息 

对银行业而言，最重要的条款是要求所有金融机构建立自1987年起在银行实施的反洗钱法规监督项目。

新规定对银行有何影响？ 
至于这些新法的实际影响，大多数条款只是扩大了反洗钱法规监督程序的义务。例如，有些条款要求对私营银行业务或代理银行关系实行责任审查(due diligence)。联邦银行机构必须审查和责罚未能通过扩大责任审查范围而触及那些"风险"关系的银行。

根据第三篇第326条的一项新规定，金融机构必须建立开设帐户的程序或"客户身份识别项目"。银行和一些受此法约束的金融机构──如证券公司、共同基金和商品期货交易人(保险公司待定)──必须掌握四项信息(姓名、地址、出生日期和社会安全号码或政府指定的类似身份信息)并对这些信息加以核实。由于银行从客户建立帐户一开始就要求其提供身份证明，因此这项新规定只是将营业手续规范化而已。

这些变化对国际社会的意义何在？ 

你可能看到的是，美国金融机构要求开设帐户的外国人分别出具主要和次要身份证明。采用这一办法的弊端是，由于美国金融机构不熟悉不同种类的身份证，因此银行可能不愿意为某些客户建立帐户。此外，目前没有公共数据库可用来像证实美国人那样证实外国人的身份，异地开户继续存在问题。因此，为了在美国金融机构开户，外国人必须与这些机构密切配合。 

《爱国法》的执行 
由于进一步的责任审查要求，美国监管机构对银行妥善执法有哪些期待呢？例如，除非财政部长认定有些国家──如瑙鲁、乌克兰和缅甸──引起美国政府对洗钱的关注，否则银行业必须通过其他信息来源确定在与这些国家打交道时是否存在风险。

信息来源之一是金融行动工作组(Financial Action Task Force)及其拟定的一份"不合作国家"(NCCT)名单。被列入"不合作国家"名单意味着一个国家没有制定反洗钱法律或这方面的法律薄弱。自2000年以来，已经有24个国家被列为"不合作国家"。由于按规定银行必须对这些国家进行更严格的责任审查，因此随时了解名单变化非常重要。
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布什总统于2001年10月在白宫东厅签署反恐法案。
美联社照片，Doug Mills 

应强调的是，金融机构仍可以同某一"不合作国家"的实体有业务往来，但它们会因为没有花费更多时间审核这些实体的帐户而受到责难。因此，为了使风险评估符合这项新法的要求，监管部门要求银行审核对外公开的信息。但问题是，这对银行防范恐怖主义融资活动无济于事。

9.11犯罪分子的财务概况
联邦执法官员向美国银行家协会介绍了在9.11事件发生以前恐怖分子利用金融系统的种种方法，我们从中可清晰地了解到，租用汽车、住宿旅馆、或买张机票花不了多少钱。因此，就其特徵而言，恐怖主义融资交易属于日常交易，与传统的洗钱活动并不相同。

最近刚完成的9.11委员会报告的结论说，"制造9.11事件的费用约为40万美元到50万美元。"此外，9.11事件犯罪分子利用金融机构的方式如下： 

· 使用的帐户为支票帐户，存款额约为3000美元。 

· 申请表注明帐户持有人是"学生"。 

· 身份证为阿拉伯联合酋长国、沙特阿拉伯和德国签发的签证。 

· 帐户是在进入美国30天内建立的。 

· 帐户持有人在一天之内多次通过ATM(自动取款机)查询帐户余额。 

9.11委员会报告说：

肇事者在美国广泛利用了银行，包括大型国际银行的支行和规模小一些的地区银行。他们利用护照和其他身份证以自己的名字建立了帐户。没有证据表明他们使用假社会安全号码建立银行帐户。他们的交易丝毫没有什么异样，隐没在在世界上每天流动的千百亿美元中。
简言之，我们认为，如果没有更多和具体的政府情报，金融机构不可能觉察到9.11恐怖分子的罪恶行径。很难有效地对小额帐户实行监督，而建立一套制度来审查某人通过ATM查询帐户的次数是不可行的。此外，由于恐怖分子没有伪造身份，因此，根据《爱国法》的规定改进身份识别程序虽然对防范身份盗窃有用，但是不会阻止他们使用金融机构。我们从前面提到的情况介绍中吸取了重要教训，美国银行家协会现在建议银行不要把签证作为确认身份的主要形式。

把《爱国法》当作防范手段
《美国爱国法》中涉及恐怖主义融资这一模糊概念的条款是314(a)。它要求金融机构检查银行帐户，以发现与政府调查名单上相同的名字。根据314(a)： 

· 除非特别指明的情况，美国财政部金融犯罪执法网(Financial Crimes Enforcement Network)按规定必须每两个星期一次编发314(a)请求书。 

· 金融机构在收到314(a)请求书后，必须在两个星期内完成检查并报告结果。 

· 检查范围只限于具体记录，除非另有说明，只能是一次性检查。 

· 如果某一金融机构查到与名单上相符的名字，则该机构只需就相符的名字向财政部金融犯罪执法网报告，并向执法机构提供同该机构直接联系的渠道。 

总的来说，这些条款是查找恐怖主义融资活动最有效的手段，这是因为金融界只检查政府正在调查的从事恐怖活动的个人的名字。例如，据金融犯罪执法网提供的信息，从2003年4月1日至2004年4月26日，国内税务局(Internal Revenue Service)向金融犯罪执法网提交了有关66名个人和17家企业的检查请求。基于该信息发现在至少1274个金融机构的记录中有646次对应结果。自从制定314(a)以来，已经通过这套系统将涉嫌从事恐怖主义融资或洗钱活动的1547名个人的名单送交26000多个金融机构，发现10560次对应结果，这些结果均已送交执法部门。

其他可供选择的措施
在我们探索制止恐怖主义融资活动进入合法金融系统的方法时，除第314条外还可以采用哪些其他措施？显然，《美国爱国法》的新规定并未直接说明恐怖活动的资金进入金融系统的方式。银行所依据的各种信息是金融行动工作组对恐怖主义融资活动作出的分类以及美国执法部门提供的类似案例。这些说明了什么呢？例如，对慈善机构或"非营利"组织的关注是一个长期重点。 

金融行动工作组指出： 

大多数国家对探测恐怖分子滥用非营利组织进行融资的难度都感到担忧。大家认识到，这类组织在所有社会里发挥着非常重要的社会和救助作用，这一作用显然没有受到置疑。然而，非营利组织拥有巨额资金和其他资产，这意味着即使只有很少一部份资金被恐怖分子挪用都会带来严重的问题。因此，恐怖分子在何种程度上利用非营利组织的问题应引起国际社会的严重关注。
这一切突出表明，我们现在处在一个不同的世界中，追踪或监督恐怖主义资金的流动并非易事。

结论
关于《爱国法》和迅速制订防范恐怖主义的法律已经有很多著述。有关对恐怖主义攻击采取立法应对手段是否合适仍存在激烈的争议。从积极的方面来说，应强调指出，美国银行协会支持《爱国法》，这是因为该法成就了过去其他提案未能成就的工作──即要求非银行机构建立反洗钱项目和程序。但是，为了制止恐怖主义融资活动，政府必须承诺向金融界提供最新情报。我们看到这一进程已经开始，但必须加快。任何其他的策略都注定要失败。
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约翰·伯恩任美国银行家协会执法中心主任。 


	


哈瓦拉：一个建立于信誉之上却被滥用的系统

穆罕默德·库尔奇(Mohammed El-Qorchi) 
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在世界上很多地区用来进行国内或跨国界资金转移的各种非正规系统中，"哈瓦拉"(Hawala)是其中的一种。对哈瓦拉实行监管是一件错综复杂的工作，它要求有关部门对每个从事哈瓦拉交易的国家的环境有实际的了解。实行监管并不是要取消哈瓦拉，而是要防止有人利用这一系统从事恐怖主义融资活动。
自9.11恐怖主义分子对美国发动攻击以来，公众对世界各地用于转移资金的非正规系统──特别是哈瓦拉系统──的兴趣有增无减。这是因为哈瓦拉系统在履行帮助个人和家庭汇款(经常是跨国交易)这一传统职能的同时，据称还被罪犯和恐怖主义分子利用。在这种情况下，各国政府和国际组织试图更好地了解这些系统，评估它们对经济和监管工作的影响，并制定出妥善的应对方法。

非正规资金转移系统(informal funds transfer systems)在很多地区被用来在国内和国际上转移资金。哈瓦拉系统是世界各地名目繁多的非正规资金转移系统中的一种。然而。将哈瓦拉系统与"哈瓦拉"这个词区别开来具有重要意义──后者在阿拉伯银行用语中的意思是"转移"或"电汇"。哈瓦拉系统则指借助于服务提供者(称为"哈瓦拉经纪人")从一地向另一地转移资金所使用的非正规渠道，并不区分交易性质和介入的国家。虽然利用哈瓦拉系统汇款者多为移民至发达国家的个人，但该系统亦可被用于将资金从发展中国家向外转移，尽管转移资金的目的通常不同(如加框文字所述)。

哈瓦拉系统如何运作？
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甲国的某人想把资金汇至乙国的另一人。他先把钱交给甲国的某个哈瓦拉经纪人，并从这位经纪人那里获得验证代码。甲国的这名经纪人然后指示乙国的哈瓦拉经纪人按当地货币把数额相同的资金交给指定的受益人。这名受益人在领取资金时必须出示甲国交付这笔资金的客户获得的验证代码。

甲国的哈瓦拉经纪人可以按汇率差价收费(即某一货币的要价和买价之差)。在汇款之后，甲国的经纪人对乙国的经纪人所负的债务可以通过付款或提供物资和服务来偿还。

债务的结算也可通过"逆向哈瓦拉"交易或通过进口商品的形式来进行。逆向哈瓦拉交易经常被用于投资目的或为发展中国家的顾客支付在发达国家中发生的旅行、医疗或教育费用。例如，在实行外汇和资本管制的国家，乙国的顾客如果想要支付自己的儿子在甲国上大学的学费，可以向他所在国家的哈瓦拉经纪人交付地方货币，然后要求甲国的经纪人把同等数额的钱交给他的儿子。乙国的哈瓦拉经纪人可以把钱直接转给甲国的经纪人，或用这笔交易来冲销甲国的哈瓦拉经纪人过去对他欠下的债务。他还可以要求欠他债的甲国经纪人将资金转移给第三国的另一位哈瓦拉经纪人，以此清偿债务。此外还可通过进口交易来偿还债务；甲国的哈瓦拉经纪人可以通过承担对乙国的出口费用来偿还债务，而在这种情况下乙国的哈瓦拉经纪人作为进口商或中介人。

哈瓦拉产生的原因
在早期，非正规资金转移系统被用于贸易融资。它们的产生是因为携带黄金和其他形式的付款在强盗横行的道路上旅行充满了危险。那时地方汇款系统已经在中国和东亚其他地区广为使用，这种形式一直延用至今。哈瓦拉系统现在使用广泛，但它在历史上却源于南亚和中东。目前使用哈瓦拉系统的主要是欧洲、波斯湾地区和北美的海外劳工社区。他们将款项汇往印度次大陆、东亚、非洲、东欧和其他地区的亲属。这些移居海外的劳工增强了这一系统的功能和重要性，使之更有活力。哈瓦拉虽然被用来转移合法资金，但由于它采用匿名方式操作，记录简单，因此非常容易被从事非法融资活动的个人和组织所滥用。

经济和文化因素可以解释哈瓦拉系统为什么如此具有吸引力。与正规的金融系统相比，哈瓦拉省钱省时，也更可靠和更方便，没有那么繁褥的手续。哈瓦拉靠收费，或有时利用汇率差价来赚取收入。主要由于营业成本低以及哈瓦拉交易商不交纳监管费并同时经营其他小企业，因此哈瓦拉对转移资金的收费低于银行和其他办理汇款业务的公司。为了鼓励人们通过哈瓦拉系统转寄外汇，哈瓦拉交易商有时不向汇款人收费。但是，据说他们向那些利用哈瓦拉系统来避开外汇、资本或管理控制的人收取较高的手续费。此类较高的收费往往能够补偿哈瓦拉交易商的全部费用。

哈瓦拉系统比正规的资金转帐系统速度快，部份原因是经营机制简单，没有繁褥的手续；有关说明经常通过电话、电传或电子信传递给代理人；资金往往由代理人在24小时内送到家门口──这些代理人即使在偏远地区也能够迅速传递汇款。由于只有最低限度的文件记录和记帐要求，再加上管理简便和没有繁文褥节，因此缩短了转移资金所需要的时间。

除经济因素外，亲戚关系、族裔纽带和哈瓦拉交易商与海外劳工之间的个人关系等也使得哈瓦拉系统使用起来方便简单。哈瓦拉系统营业时间灵活，位置方便，这一切都深受海外劳工的欢迎。为了客户方便，哈瓦拉经营者可以指示同业机构在海外劳工付款之前将资金送到收款人手中。另外，基于文化上的考虑，海外劳工愿意通过哈瓦拉系统汇款，而同样的考虑也使母国的家人愿意使用哈瓦拉系统。移居海外的很多群体中只有男性，因为出于文化传统妻子和其他家庭成员留在母国。这些传统可能要求家庭成员──特别是妇女──与外部世界保持尽可能少的联系。一个受到信任、为村民所熟悉而又了解社会规范的哈瓦拉交易商是人们所能接受的中介人。他能够保护妇女，使之不用直接与银行和其他代理人打交道。因此，建立在国家、族裔、村民纽带基础之上的汇款系统依赖的是参与者之间的绝对信任，而不是法律文件。

压制性的金融政策和效率低下、往往对汇款业务缺乏兴趣的银行对非正规资金转移系统的发展从反面起到了推动作用。除过于严格的经济政策外，不稳定的政治局势为哈瓦拉和其他非正规系统的发展提供了肥沃的土壤。大多数非正规资金转移系统得以在正规系统不发达和处于动荡之中的地区蓬勃发展，并继续在金融系统发展缓慢或受到抑制的地区扩大。总体而言，尽管非正规资金转移系统也存在于金融系统发达的国家，但金融发展往往能够遏制其发展规模。 

经济影响
尽管哈瓦拉是非正规系统，但它对宏观经济──无论是金融活动还是财政绩效──有着直接和间接的影响。其中一个方面是它对哈瓦拉交易双方所在国的货币帐户的潜在影响。因为这些交易没有在官方的数据统计中得到反映，因此从一个国家转移到另一个国家的汇款不像通过正规系统那样在接受国被登记为外国资产增加或在汇款国被登记为债务增加。结果，资金虽已转移，但对广义货币供应量的计算却没有改变。然而，哈瓦拉交易可能对接收国的广义货币供应量的构成产生影响。在汇款业务中，即使哈瓦拉交易商可能会为其他目的而利用银行系统，但这类交易主要是现金交易。为投资和其他目的通过哈瓦拉系统向海外转移资金的发展中国家的个人通常是那些有钱人。他们通过从自己的银行帐户里提款为当地哈瓦拉交易商提供现金。结果，类似哈瓦拉系统的交易往往增加了流通中的货币。此外，由于进行哈瓦拉交易不付直接税或间接税，因此，非正规资金转移系统对汇款国和接收国都产生财政影响。通过哈瓦拉系统的合法和非法汇款对政府税收产生同样的负面影响。

由于几乎无法得到哈瓦拉交易的记录，因此无法可靠地确定哈瓦拉交易的金额，在统计或国际收支平衡方面尤为如此。双方国家都无法计算其数额，对接收国而言难度更大。从发展中国家通过哈瓦拉向海外汇款的原因有时是资本外逃，有时则是为了避开外汇管制和类似的规章制度，不留下任何可追踪的记录。尽管如此，一些国家当局仍然根据其海外劳工数目和国际收支平衡状况对哈瓦拉活动作了不完整的估计。无论如何，所有的粗略估计不仅应当包括正向和逆向哈瓦拉交易(参看加框文字)，而且应当包括非法活动交易。虽然无法提供一个准确数字，但哈瓦拉交易总额可能达数十亿美元。 

监管部门面临的难题
另外一个共识是，在国际社会加强打击洗钱和恐怖主义融资活动以后，必须采取更多行动监督非正规资金转移系统，以防该系统被非法组织滥用。决策者认为，由于使用这些系统有可能不暴露身份，因而存在着洗钱和恐怖主义融资的风险，必须采取应对措施。但如要选择合适的监管和监督措施，就必须对非正规资金转移系统交易商所在国家的特定环境作出现实和实用的评估和了解。

对各国的非正规资金转移系统实行监管是一项复杂的工作。由于各国的法律体系和经济环境各不相同，因此要采取统一做法在技术上和法律上都是行不通的。有些国家禁止哈瓦拉系统。因此，对这些国家的哈瓦拉系统进行管理的任何企图都会与现行法律和法规相悖，并会被认为使黑市外汇业务和资本外逃合法化。

在可以对非正规资金转移进行管理的国家，人们一致认为，过份的管制和强迫性措施不会有效，因为这些措施会迫使非正规资金转移业务──包括合法业务──进一步转入地下。任何措施的目的都不应当是取消此类系统，而是要防止它们被滥用。鉴于这种情况，决策者往往愿意采取已经在一些国家使用的两个方案：进行登记或颁发经营非正规资金转移系统的执照。

虽然这些措施可以遏制非法活动，但它们本身却不会有效地减弱哈瓦拉系统的吸引力。事实上，只要人们有理由选择这类系统，它们就会继续存在，甚至扩大。正规银行业如想与非正规汇款系统竞争，就应重视提高服务质量并降低收费。因此，一项长期持续的努力应该是对正规金融部门进行现代化改造并放宽限制，以期解决其低效问题，克服各种弱点。 
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穆罕默德·库尔奇任国际货币基金组织货币与金融制度部(Monetary and Financial Systems)地区副主管。这篇文章摘自他发表于国际货币基金组织季刊《金融与发展》(2002年12月)的文章. 


	


真主党的烟幕 

走私香烟的非法所得落入恐怖分子的腰
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从1996年到2000年，一夥与真主党有关系的人用大笔现金从北卡罗莱纳州购买了大约800万美元的香烟，该州的香烟税仅为每包5美分。 

然后，这些人把这批香烟运到密歇根州出售，该州的香烟税为每包75美分。因此，他们通过避开密歇根州的高税率赚取了两个州之间的差价。

据估计，他们赚取的利润为150万美元。其中一部份以现金和物资形式送到黎巴嫩真主党手中。 
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资料来源：政府问责局(Government Accountability Office)报告：《恐怖主义融资》(http://www.gao.gov/new.items/d04163.pdf) 


	


参与打击恐怖主义融资的主要美国政府机构 
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部门

司、局/处/办公室 

职能

中央情报局 

领导收集、分析和传递关于国外恐怖组织及其融资机制的情报；负责推动所有情报机构之间的协调与信息共享。 

___________________________________________________________________

国土安全部 
海关和边境保护局

对进出美国边境的大额现金进行检查，记录出入美国的商品的运输。 

移民和海关执法局(ICE，以前是财政部海关总署的一部份

参与涉及跨境活动、贸易、货币或商品流动的恐怖主义融资案件的调查。

美国特工局

参与对恐怖主义融资案件的调查，包括涉及假伪钞的活动。

___________________________________________________________________

司法部 

酒、烟、火器和爆炸物局 (ATF) 

参与涉及酒、烟、火器和爆炸物的恐怖主义融资案件的调查。

民事司 

在对恐怖分子或恐怖组织定性时，针对反对意见提出答辨。 

刑事司 

确立、协调并起诉恐怖主义融资案件；参与财务分析，研制相关财务工具；推动国际性努力，并为其他国家提供人员培训。 

反毒执法局(DEA)

参与涉及毒品和其他非法药品的恐怖主义融资案件的调查。

联邦调查局

领导所有恐怖主义融资的调查及相关活动；主要负责收集国外情报及国内的反情报信息工作。 

___________________________________________________________________

国家安全事务委员会 

对反恐怖主义的总体跨机构框架进行管理。 

___________________________________________________________________

国务院 

经济和工商事务局 

主持国家安全事务委员会政策协调委员会的联合小组，该机构在争取国际合作方面主导美国政府的策略制订和活动安排。 

国际毒品和执法事务局

就恐怖主义融资问题向国外政府提供技术协助与培训。 

反恐协调办公室

就美国反恐政策和工作与外国政府协调，以阻止恐怖主义融资。

___________________________________________________________________

财政部 

恐怖主义融资与金融犯罪问题行政办公室 

制订美国的战略和政策，在国内和国际阻止恐怖主义融资；制订并执行"国家反洗钱战略"及其他政策和项目，以防止金融犯罪。

金融犯罪执法网络 (FinCEN) 

利用分析工具和信息共享机制，协助执法调查，以防止和侦破洗钱、恐怖主义融资及其他金融犯罪活动；执行《银行保密法》。

国内收入署犯罪调查办公室 

参与恐怖主义融资案件的调查，重点关注慈善机构。

国内收入署免税和政府机构办公室

负责申请免除联邦所得税的慈善机构及其他组织的资格审查和管理其他相关国税法。 

外国资产管制办公室

制订并执行美国的战略和政策，阻止恐怖主义融资；对交易进行管制；冻结美国管辖下的外国资产。

总法律顾问办公室

主持恐怖主义融资政策协调委员会，协调美国政府确定并阻止恐怖主义融资活动的努力；协调美国政府的行动，根据第13224号行政令执行经济制裁，冻结与恐怖分子相关的资产。 

国际事务办公室

就包括阻止恐怖主义融资在内的问题向各国提供建议、培训和技术援助。

资料来源：政府问责办公室报告：《恐怖主义融资》 (http://www.gao.gov/new.items/d04163.pdf)

 


